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Abstrak

Saat ini Perusahaan PT. XYZ tengah dalam masa persiapan pembangunan menuju visi service excellence. Dalam
rangka mendukung pencapaian visi tersebut perlu diperhatikan terkait berjalannya sistem informasi yang menjadi
andalan bisnis Badan PT. XYZ. Seiring dengan visi perusahaan, PT. XYZ membuat aplikasi layanan masyarakat
pada gawai baik di android maupun di IOS. OWASP (Open Web Application Security Project) Mobile Security
adalah sebuah paramater dan guideline yang secara spesifik dapat digunakan untuk mendeteksi celah keamanan
pada suatu aplikasi gawai, OWASP Mobile Security menggunakan skenario Test Case berkonsep dari “Attack
Tree - Bruce Scheiner” yang komprehensif dan mempunyai glossary definitif terhadap Threat Agents, Attack
Vectors, Security Weakness , Technical Impacts dan Business Impact yang dapat digunakan sebagai definitif
guideline dalam pembobotan CVSS. CVSS (Common Vulnerability Scoring System) merupakan standar yang
digunakan untuk menentukan kerentanan keamanan pada suatu sistem. CVSS banyak digunakan di dunia karena
CVSS menyediakan cara untuk menangkap karakteristik utama kerentanan dan menghasilkan skor numerik yang
mencerminkan tingkat kerentanan. Skor numerik kemudian dapat diterjemahkan ke dalam representasi kualitatif
rendah, sedang dan tinggi untuk menilai dengan benar dan memprioritaskan proses manajemen kerentanan
keamanan. Oleh karena itu penulis tertarik melakukan analisis risiko kerentanan pada aplikasi gawai layanan
masyarakat PT. XYZ guna mendapatkan keyakinan atas risiko keamanan yang mungkin terjadi, sebagai parameter
dan guideline penulis menggunakan OWASP Mobile Security dan untuk pembobotan skor risiko penulis
menggunakan CVSS.

Kata Kunci: OWASP Mobile Security, CVSS, Keamanan, Aplikasi Layanan Masyarakat

Abstract

Currently the PT. XYZ is in the midst of preparation for development towards the vision of service excellence. In
order to support the achievement of this vision, it should be noted that the information system that is the mainstay
of the PT. XYZ. Along with the company's vision, PT. XYZ makes a community service application on devices
both on Android and in IOS. OWASP (Open Web Application Security Project) Mobile Security is a parameter
and guideline that can specifically be used to detect security holes in a device application, OWASP Mobile
Security uses a Scenario Test Case with the concept of Attack Tree - Bruce Scheiner that is comprehensive and
has a definitive glossary on Threat Agents, Attack Vectors, Security Weakness, Technical Impacts and Business
Impact which can be used as definitive guidelines for weighting CVSS. CVSS (Common Vulnerability Scoring
System) is a standard used to determine security vulnerabilities in a system. CVSS is widely used in the world
because CVSS provides a way to capture the main characteristics of vulnerability and produce a numerical score
that reflects its severity. The numerical score can then be translated into low, medium and high qualitative
representations to properly assess and prioritize the security vulnerability management process. Therefore the
authors are interested in conducting vulnerability risk analysis in the application of community service devices
PT. XYZ in order to get confidence in possible security risks, as a parameter and guideline author uses OWASP
Mobile Security and for risk score weighting author uses CVSS.
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PENDAHULUAN
Indonesia mengalami pertumbuhan eksponensial dalam penggunaan internet, di mana
pada tahun 2017 tercatat 143,26 juta pengguna dari total 262 juta penduduk, menunjukkan
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kenaikan signifikan dari tahun sebelumnya. Tren ini didorong oleh permintaan layanan
berbasis data, khususnya melalui layanan mobile broadband (Alanda et al., 2020; Diallo et al.,
2025). Peningkatan pasar ini menciptakan arena yang matang bagi konvergensi Teknologi
Informasi dan Komunikasi (TIK), namun pada saat yang sama, meningkatkan risiko keamanan
siber secara substansial (Alfi et al., 2023; Jaelani et al., 2024; Karim et al., 2024).

Perusahaan PT. XYZ, dalam upayanya mencapai visi service excellence, sangat
bergantung pada sistem informasi yang handal, termasuk pengembangan aplikasi layanan
masyarakat pada platform gawai (Android dan 10S) (Hagq et al., 2021; Petraityte et al., 2018).
Kegagalan sistem atau eksploitasi kerentanan pada aplikasi publik ini dapat berdampak
langsung pada operasional bisnis dan kepercayaan pengguna. Laporan Global Cybersecurity
Index tahun 2017 menempatkan Indonesia di peringkat terbawah (ke-12) di Asia Pasifik,
mengindikasikan bahwa sistem informasi nasional, termasuk aplikasi layanan publik, sangat
rentan terhadap serangan (Lallie et al., 2021; Technology, 2023).

Oleh karena itu, diperlukan analisis risiko keamanan yang metodis dan terkuantifikasi.
Penilaian risiko konvensional seringkali gagal memberikan prioritas yang jelas bagi
manajemen teknis (Adrian et al., 2015; Kim et al., 2015; Riskhan et al., 2025). Penelitian ini
mengadopsi standar Global Open Web Application Security Project (OWASP) Mobile Security
sebagai parameter kualitatif untuk deteksi celah keamanan, dan Common Vulnerability Scoring
System (CVSS) sebagai kerangka kuantifikasi untuk menentukan tingkat kerentanan dan
prioritas mitigasi (First.Org, 2019; Kadir et al., 2025; Project, 2018, 2024).

Meskipun PT. XYZ telah mengimplementasikan aplikasi gawai layanan masyarakat,
keyakinan mengenai tingkat risiko keamanan yang mungkin terjadi masih perlu diuji dan
divalidasi secara objektif. Masalah utama yang diidentifikasi adalah kebutuhan untuk
memformulasikan hasil pengujian keamanan menjadi metrik risiko yang dapat dipahami dan
ditindaklanjuti oleh manajemen (Isnaini et al., 2023). Berdasarkan latar belakang tersebut,
penelitian ini fokus pada tiga hal : 1) Kerentanan keamanan apa saja yang terdeteksi pada
Aplikasi Gawai PT. XYZ sesuai dengan parameter OWASP Mobile Security Testing Guide
(MSTG). 2) Berapakah Skor Risiko Base dan Temporal (CVSS) untuk setiap kerentanan yang
ditemukan. 3) Berdasarkan skor CVSS, bagaimana prioritas mitigasi risiko yang efektif dapat
direkomendasikan kepada PT. XYZ?

Tujuan penelitian disesuaikan dengan definisi masalah yang telah diuraikan : 1) Melakukan
pengujian keamanan menggunakan parameter OWASP atas kemungkinan-kemungkinan
serangan cyber terhadap aplikasi. 2) Mengukur rating risiko kerentanan keamanan (CVSS)
aplikasi layanan masyarakat. 3) Memberikan rekomendasi peningkatan keamanan atas risiko
kerentanan keamanan yang terpapar.

Setelah penelitian ini dilaksanakan diharapkan PT. XYZ dapat melakukan : 1) Melakukan
peningkatan dan perbaikan pada Keamanan Aplikasi Gawai Layanan Masyarakat PT. XYZ. 2)
Menjadi Referensi atau Tolak Ukur dalam pengujian keamanan aplikasi-aplikasi gawai PT.
XYZ di masa yang akan datang. 3) Sebagai alat menentukan Risiko Prioritas atas kerentanan
keamanan yang terpapar bagi PT. XYZ.
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METODE PENELITIAN

Metode yang digunakan dalam penelitian ini adalah metode penelitian kualitatif. Penelitian
kualitatif adalah penelitian yang menggambarkan atau melukiskan objek penelitian
berdasarkan fakta-fakta yang tampak atau sebagaimana adanya. Nawawi dan Martini (1996:
73). Penelitian deskriptif kualitatif berusaha mendeskripsikan seluruh gejala atau keadaan yang
ada, yaitu keadaan gejala menurut apa adanya pada saat penelitian dilakukan. Mukhtar (2013:
28).

Penelitian ini menggunakan metode deskriptif kualitatif-kuantitatif. Pendekatan ini dipilih
karena kerentanan teknis harus dideskripsikan (kualitatif) berdasarkan guideline OWASP, dan
dampak risikonya harus diukur dan diprioritaskan (kuantitatif) menggunakan CVSS.

Tahapan penelitian dilaksanakan secara berurutan:

1. Pengumpulan Data: Dilakukan melalui studi literatur mendalam mengenai OWASP,
CVSS, dan riset terkait keamanan mobile.

2. Pengujian Keamanan (Penetration Testing): Dilaksanakan terhadap Aplikasi Layanan
Masyarakat PT. XYZ pada platform Android.

3. Analisis Kerentanan: Pemetaan temuan pengujian ke dalam kategori OWASP dan
penentuan vektor CVSS Base.

4. Kuantifikasi Risiko: Perhitungan skor numerik CVSS.

Penetration Pengujian keamanan menggunakan pendekatan hibrida, yaitu Blackbox Testing
dan Greybox Testing, dengan mengacu pada OWASP Mobile Security Checklist. Justifikasi
Metode Hibrida: Dalam keamanan aplikasi gawai, menggunakan Blackbox (tanpa akses kode
sumber) saja tidak cukup, karena banyak kerentanan kritis (seperti manajemen kunci atau
penggunaan algoritma kriptografi usang) tersembunyi di dalam kode aplikasi. Oleh karena itu,
Greybox Testing diterapkan, yang menggabungkan pengujian eksternal dan fungsional
(Blackbox) dengan pengetahuan parsial kode atau arsitektur internal.

Pendekatan ini diimplementasikan melalui dua komponen utama:

1. Static Application Security Testing (SAST): Analisis ini, yang mencerminkan komponen
white-box dari Greybox Testing, melibatkan reverse engineering (disassembling dan
decompiling) kode aplikasi menggunakan alat seperti apktool, dex2jar, dan jdgui. SAST
bertujuan untuk mengidentifikasi kebocoran informasi (hardcoded credential), misuse 1zin
aplikasi, dan keberadaan algoritma kriptografi yang tidak aman (deprecated algorithms).

2. Dynamic Application Security Testing (DAST): Analisis runtime ini, yang mencerminkan
komponen black-box, dilakukan saat aplikasi berjalan. DAST berfokus pada pengujian
perilaku aplikasi terkait manajemen session, copy/paste buffer caching, dan kerentanan
injeksi. Alat yang digunakan mencakup adb logcat dan proxy seperti Burpsuite untuk
menganalisis lalu lintas komunikasi.

Pengujian juga melibatkan analisis komunikasi serta analisis sisi server (Webservices and
API) untuk mengidentifikasi kerentanan seperti Weak Password Policy dan Session Timeout
Protection.

Untuk setiap kerentanan yang ditemukan, skor risiko dihitung menggunakan formulasi
CVSS. Penentuan Vector Base Metrics (AV, AC, PR, UL, S, C, I, A) didasarkan pada definisi
teknis kerentanan yang diperoleh dari pengujian dan Technical Impacts yang dijelaskan oleh
OWASP Mobile Security.
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Pemberian penilaian CVSS dilakukan melalui langkah-langkah berikut: 1) Penetapan Base
Metrics: Vektor ditetapkan berdasarkan karakteristik inheren kerentanan. Misalnya, jika
eksploitasi dapat memengaruhi sumber daya di luar hak otorisasi komponen rentan, Scope
ditetapkan sebagai Changed (S:C). 2) Perhitungan Base Score: Skor Base dihitung berdasarkan
formulasi resmi CVSS. 3) Penetapan Temporal Metrics: Matriks Temporal (E, RL, RC) dinilai
untuk merefleksikan kondisi kerentanan saat ini, seperti ketersediaan kode eksploitasi dan
perbaikan resmi. Jika Temporal Metric tidak ditentukan (X), hal itu tidak memengaruhi skor
secara signifikan, setara dengan memberikan nilai tertinggi. 4) Perhitungan Score: Score yang
berfungsi sebagai metrik prioritas risiko yang paling relevan untuk pengambilan keputusan
manajemen, dihitung berdasarkan Base Score yang dimodifikasi oleh Temporal Metrics.

w
ﬂ” +
CVssS Vector
Score String
Exploit(AV, AC, PR, UI), Temp(E RL, RC) Env(CR IR, AR, .

Impact(C, |, A), S |
. ‘ Temporal " knv ronmenta
Base Met .
s : Metrics Memcs

T N NEnEEEnEEama———w

Gambarl: Guideline C VSS

Analisa Scoring diilustrasikan sebagai berikut :

~

Optional

Dari Vector String yang telah didefinisikan dihitunglah skor numerik dengan rumusan:

The Base Score is a function of the Impact and Exploitability sub score equations. Where the
Base score is defined as,

If (Impact sub score <= 0 else,

0)

fCOpe Unchanged  Roundup| Minimum |(Impact + Exploitability |, 10|

Scope Changed  Roundup| Minimum|1.08 x | Impact + Exploitability|, 10|
and the Impact sub score (ISC) is defined as,

Scope Unchanged 6.42 X ISC .,

Scope Changed ~ 7.52 x|ISCy,, —0.029] =3.25 x[ISCy,,, —0.02]”
Where,

ISC,,..=1 —[( 1-Impact,,|*|1 - Impact,,,,| x|1-Impact |

Integ
And the Exploitability sub score is,
Gambar 2: Formulasi Skoring CVSS (1)
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8.22 x AttackVector x AttackComplexity x PrivilegeRequired x UserInteraction

Temporal
The Temporal score is defined as,
Roundup | BaseScore % ExploitCodeMaturity x RemediationLevel % ReportConfidence |

Environmental
The environmental score is defined as,

If (Modified Impact 0 else,
Sub score <= ()

If Modified Scope is Round up(Round up (Minimum [
Unchanged (M.Impact + M.Exploitability) ,10])
x Exploit Code Maturity
X Remediation Level
X Report Confidence)
If Modified Scope is Round up(Round up (Minimum [1.08
Changed X (M.Impact + M.Exploitability) ,10])
x Exploit Code Maturity

X Remediation Level
X Report Confidence)

And the modified Impact sub score is defined as,

If Modified Scope is 6.42 x {ISCModiﬁed}
Unchanged '

If Modified Scopeis  7.52 X[ ISC yoqpeg = 0.029|:3.25% [ISC pca = 0.02]'°
Changed ’ '

Where,

ISC ytodifieca = Minimum Hl | 1=M .oy XCR| X1 =M .1 ey ¥ IR| X[1 =M .1 3% AR \},0.915]
The Modified Exploitability sub score is,

8.22 x M . AttackVector x M . AttackComplexity x M . PrivilegeRequired x M . UserInteraction

Gambar 3: Formulasi Skoring CVSS (2)

untuk setiap kerentanan keamanan, yang kemudian diperoleh CVSS Score dan klasifikasi dari
kerentanan keamanan tersebut.

Pembuatan Kesimpulan

Penentuan kesimpulan penelitian berdasarkan data-data hasil percobaan dan Total
Estimated Risk untuk mengetahui tingkat kerentanan aplikasi Layanan Masyarakat dan
pemberian rekomendasi peningkatan keamanan yang perlu dilakuk
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HASIL DAN PEMBAHASAN
Penelitian ini menemukan empat kerentanan utama yang mempengaruhi prinsip

Kerahasiaan (Confidentiality) dan Integritas (Integrity) pada Aplikasi Gawai Layanan
Masyarakat PT. XYZ.
Analisis Kerentanan Session Timeout Protocol
Deskripsi Kerentanan

Pada saat pengujian aplikasi gawai saat pengguna telah melakukan login ke Aplikasi,
selama pengguna tersebut tidak melakukan logout aplikasi maka pengguna tidak perlu
melakukan login kembali jika ingin menggunakan Aplikasi gawai karena tidak ada manajemen
session untuk otomatis logout dalam jangka waktu tertentu.
Pemetaan OWASP dan Dampak

Standard OWASP Mobile Security Guideline, V4: Authentication and Session
Management Requirement (M4), ID standarisasi MSTG-AUTH-7, “Sessions are invalidated at
the remote endpoint after a predefined period of inactivity and access tokens expire.”
Terhadap kerentanan jenis ini dalam standard OWASP Mobile Security dijelaskan bahwa :

Thread Agent bersifat Application Specific dimana Thread Agent yang mengeksploitasi
kerentanan otentikasi biasanya melakukannya melalui serangan otomatis yang menggunakan
alat yang tersedia atau dibuat khusus (Wang & Alshboul, 2015).
Pembobotan CVSS

Penilaian CVSS didasarkan pada skenario penyerang yang mengeksploitasi session

aktif melalui jaringan:
Tabel 1. Tabel Pembobotan CVSS Session Timeout Protocol
Metrik Nilai Vektor Justifikasi Teknis

Attack Vector (AV) Network (N) Penetrasi dapat dilakukan melalui jaringan internet, seringkali
melalui serangan otomatis terhadap backend.

Attack Complexity Low (L) Exploitability  diklasifikasikan OWASP sebagai EASY,
(AC) menunjukkan keberhasilan yang berulang.

Privileges Required High (H) Penyerang harus terlebih dahulu mendapatkan session atau
(PR) kredensial pengguna yang sudah login.

Confidentiality High (H) Kerahasiaan data terancam secara total selama session aktif.
Impact (C)

Remediation Level Workaround Perbaikan memerlukan kustomisasi kode aplikasi gawai
(RL) (W) (implementasi session management di backend).

Vektor String CVSS : AV:N/AC:L/PR:H/UL:R/S:U/C:H/I:N/A:L/E:P/RL:W/RC:X
Base Score: 5.2 (Medium), Temporal Score: 4.8 (Medium).

Analisis Kerentanan Application Backgrounding (Screenshoot)
Deskripsi Kerentanan

Aplikasi gawai gagal mengimplementasikan fungsi pencegahan screenshot saat
aplikasi terbuka atau saat diminimalkan (aplikasi backgrounding). Hal ini berpotensi
mengekspos konten sensitif dalam snapshot aplikasi.
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Pemetaan OWASP dan Dampak

Standard Kerentanan ini berkaitan dengan penyimpanan data sementara dan privasi,
melanggar Standard OWASP Mobile Security Guideline, V2: Data Storage and Privacy
Requirements (M9), ID standarisasi MSTG-STORAGE-2. Threat Agent dapat mengeksploitasi
ini dengan akses fisik ke perangkat, memungkinkan ekstraksi informasi sensitif melalui alat

forensik.
Pembobotan CVSS
Penilaian CVSS didasarkan pada skenario serangan yang membutuhkan akses lokal
perangkat:
Tabel 2: Tabel Pembobotan CVSS Session Timeout Protocol
Metrik Nilai Justifikasi Teknis
Vektor
Attack VectorLocal  Eksploitasi utama memerlukan penyerang untuk mengakses data
(AV) (L) yang tersimpan di perangkat secara lokal (melalui screenshot atau
snapshot).
Attack Low (L) Exploitability diklasifikasikan sebagai EASY. Peretas yang
Complexity (AC) memiliki akses fisik perangkat dapat menghubungkannya ke
komputer dan menggunakan perangkat lunak yang tersedia secara
bebas.
Privileges High (H) Kerentanan terjadi setelah pengguna berhasil login dan data
Required (PR) sensitif ditampilkan.
Confidentiality  High (H) Dapat mengakibatkan hilangnya data sensitif dalam konteks
Impact (C) terburuk bagi banyak pengguna.
Availability Low (L) Dampak pada ketersediaan umumnya kecil, namun eksploitasi
Impact (A) berkelanjutan dapat mengganggu ketersediaan data.

Vektor String CVSS : AV:L/AC:L/PR:H/ULR/S:U/C:H/I:N/A:L/E:P/RL:W/RC:X
Base Score: 5.2 (Medium), Temporal Score: 4.8 (Medium).
Analisis Kerentanan Weak Password Policy Implementation
Deskripsi Kerentanan

Aplikasi gawai mengizinkan penggunaan kata sandi lemah (hanya numerik) tanpa
ketentuan kompleksitas yang ketat, dan kebijakan ini tidak diverifikasi secara memadai di sisi
server (backend), melanggar prinsip defense-in-depth.
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fanul.doang@gmail.com

12345 ©

Gambar 4. Password Numeric

Pemetaan OWASP dan Dampak

Hal ini melanggar Standard OWASP Mobile Security Guideline, VI1: Architecture,
Design and Thread Modelling Requirements (M1), ID standarisasi MSTG-ARCH-2, yang
menekankan bahwa kontrol keamanan tidak boleh hanya diterapkan di sisi klien. Kegagalan
ini memungkinkan penyerang melakukan serangan brute-force atau dictionary attack secara
incremental.
Pembobotan CVSS

Penetapan skor mencerminkan kompleksitas serangan dan dampak terhadap
kerahasiaan kredensial:

Tabel 3. Tabel Pembobotan CVSS Session Timeout Protocol

Metrik Nilai Justifikasi Teknis

Vektor
Attack  Vector Network Serangan (misalnya brute-force) dilakukan melalui jaringan
(AV) (N) internet terhadap API otentikasi.
Attack High (H) Meskipun password lemah, serangan penebakan (brute-force atau
Complexity dictionary attack) secara incremental memerlukan investasi upaya
(AC) terukur oleh penyerang untuk mencapai keberhasilan (misalnya,

mengatasi mekanisme /ockout). Ini mewakili kondisi di luar
kendali penyerang.

Privileges High (H) Asumsi penyerang adalah pengguna yang sah yang mencoba

Required (PR) merusak kredensial lain, atau penyerang membutuhkan session
otorisasi dasar.

Confidentiality High (H) Jika serangan berhasil, terjadi total kehilangan kerahasiaan

Impact (C) kredensial pengguna.
Attack  Vector Network Serangan (misalnya brute-force) dilakukan melalui jaringan
(AV) (N) internet terhadap API otentikasi.

Vektor String CVSS : AV:N/AC:H/PR:H/UL:R/S:U/C:H/I:N/A:N/E:P/RL:W/RC:X
Base Score: 4.8 (Medium), Temporal Score: 3.9 (Low).
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Analisis Kerentanan Use Of Insecure And Deprecated Algorithm
Deskripsi Kerentanan

Aplikasi Pengecekan kualitas lapisan komunikasi (SSL/TLS) API aplikasi gawai
melalui Qualys SSL Labs mengidentifikasi penggunaan algoritma “Diffie-Hellman” (DH) yang
lemah, yang rentan terhadap serangan Logjam. Skor ketahanan kerentanan yang didapat adalah
B (Labs, 2015).

SSL Report: api.bpjsketenagakerjaan.go.id (103.82.6.50)

Assessed on: Sat, 27 Jul 2019 20:20:06 UTC | Hide | Clear cache Scan Another »

Summary

Certificate
Protocol Support

Key Exchange

Cipher Strength

Visit our ion page for more i i i ion guides, and books. Known issues are documented here.

This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

Gambar 5. Penilaian Skor SSL

Pemetaan OWASP dan Dampak

Standard OWASP Mobile Security Guideline, V3: Cryptography Requirement (M10),
ID standarisasi MSTG-CRYPTO-2, yang mewajibkan aplikasi menggunakan implementasi
kriptografi yang terbukti aman. Algoritma DH yang lemah terekspos terhadap serangan man-
in-the-middle (MITM) Logjam, memungkinkan penyerang membaca dan memodifikasi data
yang melewati koneksi.
Pembobotan CVSS

Penetapan skor mencerminkan kompleksitas serangan istemik yang dapat ditimbulkan,
meskipun serangan tersebut kompleks:

Tabel 6. Tabel Pembobotan CVSS Session Timeout Protocol

Metrik Nilai  Justifikasi Teknis
Vektor

Attack Vector Network  Eksploitasi terjadi melalui saluran komunikasi jaringan.
(AV) )

Attack High (H) Serangan Logjam membutuhkan upaya yang terukur dan
Complexity persiapan yang canggih oleh penyerang.

(AC)

Privileges None (N) Serangan ini ditujukan pada konfigurasi SSL/TLS server, tidak
Required (PR) memerlukan otentikasi pengguna.

Scope (S) Changed Kerentanan ini tidak terbatas pada aplikasi gawai saja; eksploitasi

©) yang berhasil dapat memengaruhi sumber daya API Server yang
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Metrik Nilai  Justifikasi Teknis
Vektor

terikat (resource di luar komponen rentan), sehingga lingkup
serangan meluas.
Exploit CodeFunctional Terdapat laporan eksploitasi kerentanan Logjam yang berhasil
Maturity (E)  (F) dilakukan, meskipun serangan canggih.

Vektor String CVSS : AV:N/AC:H/PR:N/UL:N/S:C/C:H/I:N/A:N/E:F/RL:O/RC:X
Base Score: 6.8 (Medium), Temporal Score: 6.3 (Medium).

KESIMPULAN

Hasil Analisa yang dilakukan berhasil melaksanakan analisis risiko kerentanan keamanan
Aplikasi Gawai Layanan Masyarakat PT. XYZ pada platform Android menggunakan
metodologi Greybox Testing dengan standarisasi OWASP Mobile Security Testing Guide.
Kuantifikasi risiko dilakukan menggunakan Common Vulnerability Scoring System (CVSS),
menjamin interpretasi yang terstruktur dengan penentuan prioritas yang jelas. Ditemukan
empat kerentanan utama yang memengaruhi Kerahasiaan dan Integritas: 1) Session Timeout
Protocol. 2) Application Backgrounding, 3) Weak Password Policy Implementation dan 4)
Use Of Insecure Deprecated Algorithm.

Skor risiko kerentanan aplikasi gawai secara keseluruhan berada dalam kategori
MEDIUM, dengan Skor Temporal rata-rata 4.9. Kerentanan yang memiliki prioritas mitigasi
tertinggi adalah (/nsecure Deprecated Algorithm, Temporal Score 6.3), berdasarkan pada
potensi dampak sistemik (Scope Changed) yang dapat memengaruhi infrastruktur API server,.
Dengan Nilai keseluruhan Average Score Aplikasi Gawai PT. XYZ adalah 4,9. Kerentanan
keamanan aplikasi gawai pada umumnya mendapatkan predikat MEDIUM. Sehingga perlu
dilaksanakan perbaikan keamanan agar tidak disalahgunakan atau dimanfaatkan oleh pengguna
yang tidak bertanggung jawab untuk mendapatkan informasi-informasi yang ada di dalam
Aplikasi gawai layanan publik PT. XYZ.
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